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Zusammenfassung

Die fortschreitende Nutzung und Beliebtheit des Cloud Computings bringt neue Herausforderungen fiir
sicherheitsrelevante Technologien mit sich - Dienstenutzer miissen sich liickenlos auf die Sicherheit der
verwendeten Systeme verlassen konnen. Dieser Grundsatz schliet eine Sicherheitsarchitektur basierend
auf dem bisherigen Vertrauensmodell zwischen Nutzer und Diensteanbieter aus.

Ziel des mit diesem Papier verbundenen Forschungsprojektes ist die Schaffung eines sicheren Ver-
schliisselungskonzepts fiir Cloud Computing, ohne dabei auf giingige Vertrauensmodelle zwischen
Speicherplatz-Anbieter und Nutzer zuriickzugreifen. Dabei soll die vollstindige Kontrolle iiber die Da-
ten auf der Seite der Nutzer liegen, wobei hingegen der Cloud Storage Provider keinerlei Kenntnis vom
verwendeten Schliissel oder den Klartext-Daten hat.

Dariiber hinaus soll die Architektur kollaboratives Arbeiten in einem sicheren Umfeld fordern und zu-
gleich eine nahtlose Datenkommunikation tiber ein heterogenes Netz ermoglichen. Die gesamte Ar-
chitektur ist fiir die sichere Gruppennutzung ausgelegt und adressiert Kernprobleme der Nutzung von
Online-Speicherdiensten:

sichere Datenablage auf beliebigen Cloud basierten Speicherdiensten

sichere Etablierung einer Gruppenkommunikation

vollstandige Kontrolle iiber die abgelegten Daten duch die Gruppenteilnehmer
keine Vertrauensbeziehungen zwischen Nutzern und Diensteanbietern

Die vorgeschlagene Losung resultiert aus dem Forschungsprojekt Sec?, einem Kooperationsprojekt der
Ruhr-Universitdt Bochum, TU Dortmund, sowie den beiden Industriepartnern Utimaco Safeware AG
und Adesso Mobile Solutions. Das Projekt wird geférdert vom Bundesministerium fiir Bildung und
Forschung (FKZ: 0/BY1030) und unterliegt der Leitung durch das Deutsche Zentrum fiir Luft- und
Raumfahrttechnik.

1 Einfuhrung

Durch die zunehmende Mobilitdt — sowohl von Endgeriten als auch von Diensten — dndern
sich die Anforderungen an die Speicherung von Daten. Konnte man bei Desktop-Applikationen
die eigenen Daten noch durch Personal Firewalls und Rechtevergabe sichern, so wurde dies im
Client-Server-Paradigma schon schwieriger. Fiir das neue Mobile Cloud Computing im hetero-
genen Netz existieren so gut wie keine Schutzkonzepte: Daten konnen hier sowohl auf Client-
Seite (mobile Endgerite) als auch auf Serverseite (Web Services) auf beliebigen Geriten an be-
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liebigen Orten verarbeitet werden. Schutzmalnahmen, die auf ein Gerit (Antiviren-Software),
einen Ort (Firewalls) oder ein Betriebssystem maBgeschneidert sind, greifen nicht mehr. Auch
die SSL-Verschliisselung ldsst sich hier nur begrenzt einsetzen, da die Daten nur wihrend des
Transports geschiitzt und danach unverschliisselt in der Cloud gehalten werden.

In Anbetracht des aktuellen Wandels gewinnt der Aspekt der Datensicherheit von Cloud ba-
sierten Diensten zunehmend an Relevanz [Brod08], welche von Nutzern auch bewusst wahr-
genommen wird [Bok11]. Trotz dieses Sicherheitsbewusstseins existieren derzeit keine nut-
zerfokussierten Sicherheitslosungen. Bestehende Ansitze zielen auf die Verschliisselung der
Nutzdaten beim Cloud Service Anbieter. Dienste, die das Schutzziel Vertraulichkeit fiir in der
Cloud gespeicherte Daten anbieten, verschliisseln Dateien auf den dazu vorgesehenen Cloud
Storage Servern und speichern sie nach der Verschliisselung dort ab. Ein Beispiel eines sol-
chen Dienstes ist Dropbox [Drop11], welcher Daten verwalten und verschliisselt in Amazon S3
[LLC11] ablegen kann. Die Dropbox-Nutzer konnen damit auf der einen Seite sicher sein, dass
die Vertraulichkeit ihrer Daten nach dem Verschliisselungsvorgang gewéhrleistet ist, solange
der Schliissel niemand anderem bekannt ist, auf der anderen Seite lagen allerdings die Daten
dem Diensteanbieter vor der Verschliisselung im Klartext vor. Hinzu kommt die Tatsache, dass
der Schliissel dem Diensteanbieter, je nach verwendetem Verfahren, bekannt ist. Weitere An-
griffspunkte konnten Hintertiiren, schwache Algorithmen oder Implementierungsfehler darstel-
len. Daher setzt diese Losung eine Vertrauensbeziehung zwischen Nutzer und Diensteanbieter
voraus. Die Nutzer miissen dem Dropbox-Dienst vertrauen, dass dieser die Daten:

sicher behandelt

e nicht mitliest

e nicht an Dritte weitergibt

e  mit sicheren Algorithmen und Implementierungen schiitzt
e mit Hintertiir-freien Losungen verarbeitet

Diese Voraussetzungen schliefen Dropbox und dhnliche Dienste von einer Firmennutzung aus,
da in den meisten Geschiftsszenarien eine vertrauliche Datenbehandlung hochste Prioritét hat.

An dieser Stelle setzt das Kozept unseres Papiers an, das eine sichere und effiziente Losung
fiir die verteilte Datenspeicherung vorschldgt und die Vertraulichkeit der Daten ortsunabhéingig
und auf beliebigen Plattformen gewihrleistet. Dabei werden die Daten in verschliisselter Form
gespeichert und {ibertragen. Die Verschliisselung und Entschliisselung der Daten findet aus-
schlieBlich auf den Endgeriten der Nutzer statt - daher liegen die Daten nur beim Nutzer in
entschliisselter Form vor. Durch diese Maflnahme sind die Daten geschiitzt, selbst wenn un-
sichere Speichermedien (Cloud Storage) oder Ubertragungsmedien (offene WLANSs) genutzt
werden. Der Diensteanbieter wird hierbei ausschlieBlich fiir das verldssliche Bereitstellen von
Speicher benétigt, eine Vertrauensbeziehung ist nicht langer erforderlich.

In diesem Papier wird zuerst im Kapitel 2 eine Motivation fiir unseren Ansatz anhand von
verschiedenen potenziellen Anwendungsszenarien gegeben. In Kapitel 3 wird ein Uberblick
iiber die grundlegenden Technologien gegeben. Kapitel 4 stellt das Konzept des Sec?-Projektes
vor. AbschlieBend gibt Kapitel 5 eine Zusammenfassung des vorgestellten Themas.

2 Potentielle Anwendungsszenarien

Grundsitzlich zielt die Architektur darauf ab, alle géngigen, kollaborativen Office-Prozesse in
einer immer agiler werdenden Arbeitswelt abbilden zu konnen. Hierbei visiert die vorgestellte
Losung alle Anwendungsszenarien an, die durch eine oder mehrere der folgenden Anforderun-
gen beschrieben werden konnen:



Sec? — Ein mobiles Nutzer-kontrolliertes Sicherheitskonzept fiir Cloud-Storage 3

e Sichere Kommunikation im Sinne einer Online Préasentation (dhnlich WebEx oder Live
Meeting)

e Sicherer Datenraum fiir eine spezifizierte Anwendergruppe (dhnlich Sharepoint)

e Absicherung der Daten auf Dokumentenebene und Einschrinkung der Verwendbarkeit
(Einschrinkung der Benutzer, die auf die Daten zugreifen konnen)

e Daten sollen nicht auf unsicheren Plattformen gespeichert werden (Problem bei Cloud
Storage)

e  Ad-hoc Zugriff von mobilen Endgeriten moglich

Die genannten Punkte finden sich in vielen Anwendungsféllen wieder. Beispiele hierfiir sind
folgende:

e  Vertrauliche Zusammenarbeit auf der Management-Ebene (z.B. Merger and Acquisition,
Behorden)

e Kommunikation und Datenaustausch zwischen Herstellern und Zulieferern im Industrie-
bereich

e Kommunikation und Datenaustausch auf Verbandsebene ohne zentrale Infrastruktur

e Privater Austausch von personlichen Daten im Rahmen von sozialen Netzwerken (z.B.
Fotos, die nur fiir eine bestimmte Gruppe sichtbar sind)

Die vorgestellte Architektur ermoglicht die Entwicklung von sicheren, mobilen Plattformen fiir
unternehmensiibergreifende Kollaboration und dezentrale Datenspeicherung. Gerade in diesem
Umfeld werden in der Zukunft neue Losungen gefragt sein, um den Anforderungen an eine
nutzerfokussierte Datenspeicherung gerecht zu werden. Betrachtet man die Diskussion um die
Sicherheit bisheriger Ansitze, so wird das Marktpotential der zu entwickelnden Losung deut-
lich. Die gleiche Situation ist in den Bereichen der Kollaborationsplattformen (z.B. MS Share-
point) und mobiler Anwendungen zu beobachten. Hierbei wird die rasante Marktentwicklung
stets von der Frage nach der Sicherheit begleitet.

3 Verwendete Technologien

Die sich in der Entwicklung befindende Demonstrationsimplementierung basiert auf weit ver-
breiteten, offenen Standards. Als Basis fiir die Datenstrukturierung dient die eXtensible Markup
Language [BPSMM™06]. Dieses plattform- und implementierungsunabhéngige Format bietet
eine gute Grundlage zur Bearbeitung und Abbildung strukturierter Daten und ist deswegen auch
fiir unser Konzept gut geeignet.

XML Dokumente verfiigen oftmals iiber vertrauliche Daten, die authentisch gehalten wer-
den miissen. Um Vertraulichkeit, Authentizitit und Integritdt der XML Daten gewdhrleisten
zu konnen wurden vom W3C Konsortium die Standards XML Encryption und XML Signa-
ture eingefiihrt. Diese Standards bieten Nachrichten-basierte Sicherheit. Im Vergleich zu
PGP [ETLRO1] oder S/MIME [Rams04] konnen hiermit auch beliebige Datenteile oder -
fragmente geschiitzt werden.

3.1 XML Signature

Die XML Signature Spezifikation [ERSH"08] umschreibt MaBnahmen zur Gewihrleistung
von Authentizitdt und Integritdt bezogen auf XML Daten. Ein Beispiel einer Nachricht, deren
Daten mit einer XML Signature geschiitzt sind gibt Abbildung 1.
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<Document>
<Header>
<Signature>
<SignedInfo> T
! <Reference URI="#data”/>
5<DigestValue>...</DigestVa1ueﬂ

i</SignedInfo>

<Signaturevalue> ... </Signaturevalue>
</Signature>
</Header>

<Content>

<Data Id="data”>
</Data>

</Content>
</Document>

Abb. 1: Beispiel einer Nachricht mit einer XML Signature

Die dargestellte XML Nachricht enthélt ein Element <Dat a>, das mittels einer XML Signature
gesichert ist.

Die XML Signature ist innerhalb des Dokumenten <Header> Elements definiert und be-
steht aus zwei obligatorischen Elementen: <SignedInfo> und <SignatureValue>. Das
<SignedInfo> Element enthilt eine ID-Referenz, die auf das <Data>-Element verweist
iber das ein Hash-Wert berechnet wurde. Um das <SignedInfo>-Element zu schiitzen, wur-
de ein Signatur-Wert iiber dieses Element berechnet und dessen Wert als <Signaturevalue>
gesetzt. Dies wird typischerweise mit einem Public-Key-Verfahren, wie beispielsweise RSA
oder DSA, durchgefiihrt.

3.2 XML Encryption

In der XML Encryption Spezifikation [ERIDT02] werden Vorgehensweisen zum Schutz der
Vertraulichkeit der XML Inhalte festgelegt. In den meisten Fillen wird dabei eine hybride Ver-
schliisselung eingesetzt. Dies bedeutet, dass der Sender die Nachricht in zwei Schritten bear-
beitet:

1. Er wahlt einen Sitzungsschliissel k. Diesen Schliissel verschliisselt er z.B. mit einem
offentlichen Schliissel (eines asymmetrischen Verfahrens) des Empfingers.

2. Er verschliisselt die Daten mit dem Sitzungsschliissel k unter Verwendung eines schnellen,
symmetrischen Algorithmus.

Abbildung 2 gibt ein Beispiel einer XML Nachricht, die verschliisselte Daten enthilt. Sie be-
steht aus zwei Teilen:

1. <EncryptedKey>: Dieses Element enthidlt den CipherValue, welches den ver-
schliisselten Sitzungsschliissel & darstellt.

2. <EncryptedData>. Dieses Element enthilt die mit dem Sitzungsschliissel verschliisselten
Daten. Der dafiir verwendete Algorithmus ist im <EncryptionMethod>-Element de-
finiert.

Der Algorithmus fiir die Sitzungsschliisselverschliisselung kann frei gewihlt werden. Hierbei
stehen wahlweise asymmetrische oder symmetrische Kryptosysteme zur Verfiigung.

Innerhalb eines Dokuments kénnen mehrere <EncryptedKey> Elemente definiert werden.
Der Sitzungsschliissel eines <EncryptedKey>-Elements kann fiir mehrere <EncryptedData>
Elemente verwendet werden.
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<Document>

<Header>
/'<EncryptedKey Id="EncKeyId"> N\
<EncryptionMethod Algorithm="...xmlenc#rsa-1 5"/>
<KeyInfo>...</KeyInfo>
<CipherData>
<CipherValue>Y2bh...fPw==</CipherValue>
</CipherData>
<Referencelist>

<DataReference URI="#EncDataId-2"/>
</Referencelist> C
\_</EncryptedKey> qu,/
</Header>
<Content>
(<EncryptedData Id="EncbhataId-2">
<EncryptionMethod Algorithm="...xmlenc#aesl28-cbc"/>
<CipherData>

<CipherValue>3bP...Zx0=</CipherValue>
</CipherData> C
\</EncryptedData> data )
</Content>
</Document>

N

Abb. 2: Beispiel einer Nachricht mit verschliisselten Daten

3.3 SAML

Da das Konzept ebenfalls Aspekte im Zusammenhang mit Single Sign-on Verfahren verwendet
— um unnétige Mehrfachauthentifizierungen zu vermeiden — wurde die Security Assertion Mar-
kup Language (SAML) [OASI11] integriert. SAML ist ein auf XML beruhendes Framework, das
es ermoglicht Sicherheitsaussagen direkt in XML zu modellieren. Es erlaubt das Abbilden gan-
zer Prozesse, wie z.B. Anmeldevorginge oder die sichere Attestierung von Entitéts-Attributen
durch eine vertrauenswiirdige dritte Instanz. Dariiber hinausgehend ist es moglich, die gesamte
Kommunikation an vorgeschriebene Transportmedien zu binden.

Die Authentizitdt und Integritit der transportierten SAML-Tokens wird iiblicherweise durch
XML Signaturen gesichert.

4 Konzept

Die im Sec?-Projekt zu erforschenden, innovativen Technologien fiir die mobile Sicherheit
zeigen einen alternativen Weg zu einer sicheren Datenspeicherung. Ziel ist es, dass Anwen-
der jederzeit und an jedem Ort sicher miteinander kommunizieren konnen. Dieses Ziel wird
mit der Entwicklung eines sicheren Datenraumes fiir mobile Gerdte durch liickenlose Ver-
schliisselung schiitzenswerter Daten erreicht. Die Daten konnen nach der Bearbeitung immer in
verschliisselter Form bei beliebigen Cloud Storage Anbieter abgelegt werden, wobei der mobile
Client keine Vertrauensbeziehung zum Cloud-Server benotigt.

Nachfolgend wird eine Ubersicht der Systemarchitektur gegeben und alle relevanten Kompo-
nenten erlautert. Anschliessend wird auf das Schliisselkonzept und -management im Projekt
eingegangen.

4.1 Systemarchitektur

Abbildung 3 zeigt einen Uberblick der Systemarchitektur. Die Komponenten werden im Fol-
genden néher beschrieben:
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Abb. 3: Systemarchitektur

Middleware. Die Middleware ist sowohl fiir die Verschliisselung der ausgehenden als
auch fiir die Entschliisselung der eingehenden Nachrichten zustindig und bindet hierzu
unterstiitzend eine Smartcard ein. Die Nutzung der Middleware ist fiir die gesicherten
Applikationen transparent.

VHO-Modul. Das Vertical Handoff (VHO) Modul stellt eine zuverldssige Verbindung
der Gerite — auch beim Wechsel zwischen unterschiedlichen Ubertragungsstandards — si-
cher. Somit wird dem mobilen Nutzer eine nahtlose, Cloud-basierte Dienstenutzung in
einem heterogenen Netz (z.B. UMTS, LTE, WLAN) ermoglicht. Das Mobilititsmodul
verfolgt hierbei einen client-basierten Ansatz, bei der sich die komplette vertikale Mo-
bilitdtslogik auf mobiler Clientseite befindet. Dieser Ansatz hat den Vorteil, dass keine
Anderungen seitens der Netzinfrastruktur und -betreiber vorgenommen werden miissen,
was eine Kostenersparnis darstellt.

Krypto-Modul. Das Kryptomodul stellt der Middleware den Zugriff auf die implemen-
tierten kryptographischen Primitive zur Verfiigung. Zum einen werden kryptographische
Mechanismen auf der mobilen Plattform selbst implementiert, zum Anderen wird eine
programmierbare Smartcard eingesetzt.

Smartcard. Da die Endgerite — statt wie im herkommlichen Modell die zentrale Server-
Infrastruktur — in unserem Projekt Daten sowohl ver- als auch entschliisseln, benotigen
sie einen sicheren Speicher fiir kryptographische Schliissel. In diesem Projekt wird die
Hardware des Endgerites (d.h. Smartphone, Tablet-PC) als nicht vertrauenswiirdig be-
trachtet, daher kommt das permanente Ablegen der Schliissel im Gerit selbst nicht in
Frage. Da die meisten Endgerite aber iiber micro-SD Kartenslots verfiigen und bereits
Smartcards in diesem Formfaktor existieren, bietet es sich an, auf diese Smartcards als
Schliisselspeicher zu setzen.

Speicherserver. Die in der Cloud befindlichen Speicherserver stellen Speicherplatz fiir
die verschliisselten Nutzdaten bereit.
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e Schliisselserver. Fiir die Ent- und Verschliisselung der bearbeiteten Daten muss der kor-
respondierende Schliissel einmalig vom sicheren und vertrauenswiirdigen Schliisselserver
bezogen werden. Alle Datenschliissel werden dort — ebenfalls verschliisselt — abgelegt und
konnen nur auf den Endgeriten entschliisselt werden. Néheres zur Schliisselhierarchie fin-
det sich in Abschnitt 4.2. AuBSerdem werden hier Autorisierungstabellen verwaltet, welche
die Rechte der Anwender beschreiben und deren Zugehorigkeit zu verschiedenen Grup-
pen festlegen.

4.2 Schlusselkonzept

Die Anforderungen an Gruppenkommunikation, Langzeitsicherheit und minimalem Datenauf-
kommen erfordern weitreichende Uberlegungen hinsichtlich der relevanten Aspekte und even-
tueller, unerwiinschter Seiteneffekte der eingesetzten Schliisselhierarchie. Aus diesem Grund
fiihren wir ein, im Cloud Computing bisher einzigartiges, Schliisselkonzept ein, das eine unter-
schiedliche Kritikalitit fiir einzelne Schliissel und Schliisseltypen im System vorsieht.

Zur Umsetzung basiert das vorgeschlagene Konzept auf einer Hierarchie aus drei Schliisseltypen:

e Benutzerschliissel. Jeder Benutzer ist im Besitz eines asymmetrischen Schliisselpaares,
welches fiir die sichere Ubertragung von Gruppenschliisseln und zur Autorisierung am
Schliisselserver verwendet wird.

e Datenschliissel. Jeder Datensatz wird mit einem eigenen, symmetrischen Schliissel ver-
schliisselt. Datenschliissel werden in verschliisselter Form in den Dokumenten abgelegt.

e  Gruppenschliissel. Datenschliissel einer Menge von Datensitzen werden mit einem wei-
teren symmetrischen Schliissel verschliisselt. Gruppenteilnehmer kénnen den Gruppen-
schliissel vom Schliisselserver beziehen.

Tabelle 1 verdeutlicht die Kritikalitidtsabstufungen der einzelnen Schliisseltypen.

Tab. 1: Schliisselkritikalitit

Schliisseltyp | Kritikalitat
Benutzerschliissel | mittel

Datenschliissel hoch
Gruppenschliissel | sehr hoch

Die Schliisseltypen sind eng miteinander verzahnt und kommen initial alle in Kombination
zur Verwendung. Im weiteren Verlauf einer Gruppensitzung ist es nicht notig alle Schliissel
zu verwenden, statt dessen kann ein verkiirztes Verfahren benutzt werden um den Arbeitsab-
lauf effizienter und schneller zu gestalten. Im Folgenden wird die Interaktion der unterschied-
lichen Schliisseltypen nédher beleuchtet und die erforderlichen Schritte zur erfolgreichen Ent-
schliisselung eines Dokuments skizziert.

4.2.1 Prinziperlauterung anhand eines XML Dokuments

Abbildung 4 zeigt die Struktur der verwendeten XML Dokumente. Jedes Dokument enthélt
einen Block mit unverschliisselten Meta Daten. Die Meta Daten beschreiben den Dokumenten-
inhalt und ermdglichen eine Suche und Klassifizierung anhand von Stichworten oder Beschrei-
bungstexten. Die Struktur der Meta Daten ist frei wahlbar und somit fiir alle Anwendungsfille
individualisierbar.
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— GS_AGSonne
— GS_AGOrakel

XML Dokument

Meta Daten
{ Informationen zum Dokumenteninhalt ]

Schlisselinformationen
—-( Verschlisselt(GS_AGOrakel, DS_Absatz1) ]—

——[ Verschlisselt(GS_AGOrakel, DS_Absatz2)

—~{ Verschliisselt(GS_AGSonne, DS_Absatz3) ]—|

Absatze
{ Meta Daten zu Absatz1

Verschlusselt(DS_Absatz1, GeheimerAbsatz1 )J

[ Meta Daten zu Absatz2 ]
— Verschliisselt(DS_Absatz2, GeheimerAbsatz2) |

[ Meta Daten zu Absatz3 ]
—(VerschIi]sselt(DS_Absatz3, GeheimerAbsatzS)]

[ KlartextAbsatz1

GS_<Gruppe>: Gruppenschlissel der Gruppe Gruppe
DS_<Absatz> : Datenschlissel des Absatzes Absatz

Abb. 4: Schematische Darstellung der verwendeten XML Dokumente

Nachfolgend beginnt der Schliisselblock. In diesem sind die verwendeten Datenschliissel, mit
denen die einzelnen Nutzdatenblocke gesichert sind, in verschliisselter Form abgelegt. Die Ent-
schliisselung der Datenschliissel ist nur unter Kenntnis des verwendeten Gruppenschliissels
moglich. Mit Hilfe der Datenschliissel konnen die korrespondierenden Nutzdatenblocke ent-
schliisselt werden.

Als letzter Gesamtblock im Dokument finden sich die einzelnen Nutzdatenblocke. Sie enthal-
ten, optional in unverschliisselter Form, den eigentlichen Inhalt des Dokuments. Es steht dem
Anwender frei Nutzdatenblocke zu verschliisseln oder auch vereinzelte Blocke unverschliisselt
abzulegen. Durch die optionale unverschliisselte Ablage wird eine maximal mogliche Flexibi-
litidt garantiert und die Verwendbarkeit der Dokumente in Applikationen, die nicht auf die Sec?
Architektur zuriickgreifen, sichergestellt. Das System kann folglich auch absolut transparent
verwendet werden, z.B. in Anwendungsszenarien wo die XML Dokumente an Applikationen
weitergereicht werden die keinen Gebrauch von den Verschliisselungsfunktionen machen. So-
mit ist auch die Pflege von Status-, Verwaltungs- und Dokumenteninformationen iiber die zuvor
eingefiihrten Meta Daten hinaus moglich.
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4.2.2 Interaktion der Schlisseltypen

Das Ablaufdiagramm in Abbildung 5 zeigt den Ablauf einer Entschliisselung aus Sicht eines
Benutzers und verdeutlicht die notwendigen Schritte und die Interaktion der verschiedenen

Schliisseltypen.

Gewiinschter Dokumententeil
liegt vor

v

Bendtigten
Gruppenschlissel bestimmen

Datenschlissel Gruppenschlissel
liegt vor liegt vor

Gruppen- und/oder
Datenschlussel liegen
nicht vor

Gruppenschlissel von Datenschlussel
Schlisselserver holen extrahieren & entschlisseln

Dokumententeil
’[ entschlisseln <

3

Abb. 5: Schliisselprozedur

Um ein erhaltenes Dokument entschliisseln zu konnen muss das Endgerit im Besitz eines oder
mehrerer, fiir das jeweilige Dokument notwendigen, Gruppenschliissel zur Entschliisselung der
Datenschliissel sein.

Der Prozess der Entschliisselung beginnt mit der Bestimmung der bendtigten Datenschliissel
und die zur Entschliisselung notwendigen Gruppenschliissel. Hierzu wird zunéchst der lokale
Schliisselspeicher durchsucht. Finden sich hier bereits referenzierte Datenschliissel, so wird de-
ren Beschaffung iibergangen. Fiir fehlende Datenschliissel wird wie im Folgenden beschrieben
verfahren.

Die Schliisselreferenzen des Datenschliisselblocks werden untersucht. Hierzu erstellt die Client
Anwendung eine Liste der bendtigten Gruppenschliissel. Der lokale Schliisselspeicher wird auf
die Verfiigbarkeit der in der Liste aufgefiihrten Gruppenschliissel durchsucht. Befinden sich
notwendige Gruppenschliissel bereits im lokalen Schliisselspeicher so werden diese von der
Beschaffung der Schliissel vom Schliisselserver ausgeschlossen.

Fiir fehlende Gruppenschliissel erfolgt eine Anfrage beim Schliisselserver. Hierzu wird ei-
ne, mit dem Benutzerschliissel, signierte SAML Anfrage gesendet, die die Ubertragung der
fehldenen Schliissel beantragt. Anhand der Signatur ist eine eindeutige Authentifizierung am
Schliisselserver moglich. Schutz vor Replay-Attacken bieten in die Signatur miteinbezogene
Zeitstempel einer jeden Anfrage.
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Der Schliisselserver priift jede Anfrage auf unterschiedliche Kriterien:

e  Validitét der Signatur
e Berechtigungen des Anfragenstellers
e  Gruppenzugehorigkeit zum angefragten Gruppenschliissel

Gruppenschliissel werden ausschlieBlich an den Anfragensteller ausgegeben sofern alle genann-
ten Kriterien ausreichend erfiillt sind. Konkret bedeutet dies, dass der Antragsteller eine valide
Signatur iiber die Anfrage erstellt haben muss, die Berechtigung zum Anfragen von Gruppen-
schliisseln besitzt und Mitglied der Gruppe ist dessen Gruppenschliissel er gerade anfragt.

Erfiillt die Anfrage die beschriebenen Kriterien so verschliisselt der Schliisselserver den/die
angefragten Gruppenschliissel mit dem offentlichen Teil des Benutzerschliissels des Anfragen-
stellers und sendet die verschliisselten Daten als Teil der, ihrerseits mit dem privaten Schliissel
des Schliisselservers signierten, SAML Antwort. Im Fehlerfall erhélt der anfragende Client ei-
ne SAML Antwort mit Fehler-/Statusinformationen. Die auf diese Weise erhaltenen Gruppen-
schliissel werden auf Empfangerseite entschliisselt und im lokalen Schliisselspeicher abgelegt.

Liegen alle bendtigten Gruppenschliissel vor kann mit der Entschliisselung der Datenschliissel
begonnen werden, sofern diese nicht bereits im Schliisselspeicher vorhanden sind oder der
Gruppenschliissel nicht verfiigbar ist. Die erhaltenen Datenschliissel werden ebenfalls lokal
abgelegt.

Als letzten Schritt werden alle Dokumententeile fiir die der entsprechende Datenschliissel be-
schafft werden konnte entschliisselt und liegen hier nach der Client Applikation im Klartext vor.
Es ist der Applikation freigestellt in welchem Umfang sie nicht entschliisselbare Dokumenten-
teile, weil zB. der Gruppenschliissel nicht beschafft werden konnte, verarbeitet.

Schllsselserver

Mobile Client (vertrauenswiirdig)

Sec’Middleware HSM
baten. e I Client1 | Public Key

- schlisselpaar Client2 | Public Key
schlissel

Gruppen-
DK1 il
DK2 SeiilisE Client1 | CK1,CK2
_¥» CK1

DK3 CK2 Client 2 CK3

DK4 CK5

Cloud Storage Server
(nicht vertrauengwirdig)

||

Ecki (DK1)

Epki (XML data)

DK1< Epk1 (XML data)

Epk: (XML data)

i

CK := Gruppenschlissel E := Verschlisselung
DK := Datenschliissel doc := Dokument

Legende:

Abb. 6: Sec? Architekturiibersicht

Die Verzahnung der einzelnen Schliissel und deren Interaktion im Gesamtkonzept veranschau-
licht noch einmal Abbildung 6.
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5 Fazit

In diesem Papier haben wir das Konzept einer sicheren Datenablage beschrieben. Diese erlaubt
es die Daten auf beliebigen Cloud-basierten Speicherdiensten innerhalb einer erstellten Grup-
pe zu speichern oder dynamisch auszutauschen. Da die Verschliisselung innerhalb des Gerits
automatisiert stattfindet bleibt die vollstindige Kontrolle iiber die abgelegten Daten bei den Be-
nutzern. Die verschliisselten Daten konnen von keinen unautorisierten Benutzern entschliisselt
werden.

Im Rahmen des, vom Bundesministerium fiir Bildung und Forschung geférderten, Sec?-
Projekts wird das vorgestellte Konzept auf einer Android-Platform implementiert. Auf Seite
des Schliisselservers wird auf Hardware Security Module zuriickgegriffen um eine maximal
mogliche Sicherheit zu garantieren.

Desweiteren wird ein Konzept fiir eine Realisierung des Sec?-Projekts ohne Verwendung eines
zentralen Schliisselservers entwickelt, welches den Benutzern eine dynamische Gruppenbil-
dung und ein dynamisches Schliisselmanagement erlaubt.
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