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Quellen:
[isc.sans.edu, www.cloudtweaks.com, nakedsecurity.sophos.com, www.infoworld.com, www.hgi.rub.de, www.zdnet.com, www.futuregov.asia, www.pcworld.com]
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Sec? Konzept
Zielsetzung 1/2

Nutzer-kontrollierte Sicherheit
Benutzer behalten Kontrolle lber ihre Daten
Skalierbarkeit
Konzeptionell auf Erweiterbarkeit und Interoperatibilitat ausgelegt

Effizienz

Optimierte kryptografische Operationen (High-/Low-Level Optimierungen)
Mobilitat

Auf mobilen Geréaten nutzbar
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Sec? Konzept
Zielsetzung 2/2

= Transparenz
Fur Benutzer weitestgehend transparent zu verwenden

= Nahtlose Integration
Einfach zu integrieren, Co-existente Losung zu bestehenden Strukturen

= Hybride Dokumente
META Suche auf verschliisselten Daten durch 6ffentliche Datenblcke
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Vorteile des Konzepts
Mehrwert zu bisherigen Ansatzen

Sichere Datenablage auf beliebigen Cloud-basierten Speicherdiensten

Sichere Etablierung einer Gruppenkommunikation

Vollstandige Kontrolle Uber die Daten durch Gruppenteilnehmer

Keine Vertrauensbeziehungen zwischen Nutzern und Diensteanbietern
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Technologieubersicht
Bausteine basierend auf etablierten Technologien

XML - eXtensible Markup Language
Daten-Strukturierung

XML Signature
Digitale Signaturen

XML Encryption

Ver- / Entschliisselung

SAML — Security Assertion Markup Language
Modellierung von Sicherheitsaussagen
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Architektur
Modulubersicht 1/2

= Applikation ——
Endnutzer Anwendung :Z%
= Middleware . - s - ) ____
XML Verarbeitung S G |
Schllisselbeschaffung fT
= Krypto-Modul /“MTS, o :iWLAN:J %E
Kryptografische Operationen ; e c.oer
SmartCard Kommunikation )., g)
= SmartCard \lﬁﬂ

Schliisselserver
(vertrauenswiirdig)

Sicherer Schliisselspeicher
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Architektur
Modulubersicht 2/2

= VHO-Modul

Mediumdlibergreifende,
nahtlose Kommunikation

( Mobile Device
Applikation

THHL

Middleware

N
- — _
e 1L e
\;J‘ |
VHO-Modul Krypto-Modul { ) | Smartcard
: A

= SchllUsselserver

Y )

Schliisselspeicher flr

- -

GruppenSChlusse/ / ( UMTS LTE Il WLAN \ J %m

Offentliche Teile der ———— :IE

o0 %5, » cicherel—" = m

Ben UtzerSChIUSSGI _ O e0d Cl(o_ud Storage Serv)er

IP basiertes Netz nicht vertrauenswiirdig
Gruppenverwaltung g ot _
— =
. ClOUd StO rage Server Schliisselserver

(vertrauenswiirdig)

Datenspeicher in der Cloud
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Hierarchisches Schlusselkonzept
Schlusseltypen

. . Schllisselserver
Mobile Client (vertrauenswurdig)
Sec-Middleware HSM E

I Client 1 | Public Key

= Benutzerschlussel (asym.) Daton | Bonutaer- _ _
olilfosgy |\ SRR Client2 | Public Key
Schlisseltransport oK1 G@‘Z.
ipe DK3 ,/' CK2 Client 2
Authentifizierung DK K5

Cloud Storage Server

¢
\
Gruppenschlissel (sym.) \ it yuengyra)

r
ECK1 (DK1 ) <+

Absicherung der Datenschllissel KEareey
= Datenschlissel (sym.) nm<— s L st

Absicherung der Nutzdaten Il

Legende:

CK := Gruppenschlissel E = Verschlisselung
DK := Datenschlissel doc := Dokument
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Schlusselkonzept
Beispiel Dokument

— G5 _AGSonne
— GS_AGOrakel

XML Dokument

Meta Daten
[ Informationen zum Dokumenteninhalt ]

Schlisselinformationen
—| Verschliisselt(GS_AGOrakel, DS _AbsaizT) ]—
—-| Verschlisselt(GS_AGOrakel, DS_Absaiz?)

| Verschlusselt(GS_AGSonne, DS_Absatz3) h

Absatze
[ Meta Daten zu Absatz1 ]
Verschliisselt(DS Absafz1, GeheimerAbsatz1 )]
[ Meta Daten zu Absaiz2 |
—[Verschlusselt(DS_Absarz2, GeheimerAbsatz2) |
[ Meta Daten zu Absalz3 ]
L { Verschlisselt(DS_Absalz3, GeheimerAbsatz3) |
( KlartextAbsatz1 ]

GS_<Gruppe=: Gruppenschiiissel der Gruppe Gruppe
DS_<Absatz= : Datenschlissel des Absatzes Absatz
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Schlusselkonzept

Ablaufdiagramm

¥

Gewiinschter Dokumententeil

liegt vor

L

Ya

Bendtigten
Gruppenschlussel bestimmen

Datenschlussel Gruppenschilussel
liegt vor liegt vor

D « A+ CH Security | IT-Quartier Oldenburg | 20. und 2

Gruppen- und/oder
Datenschlissel liegen
nicht vor

Gruppenschlissel von Datenschliissel
Schlisselserver holen extrahieren & entschlisseln

Dokumententeil
entschlisseln
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Gemeinschaftsprojekt gefordert durch das BMBF
Koordiniert durch das DLR

h91; NDS Lehrstuhl fir Netz- und Datensicherheit [www.nds.rub.de]
. Ruhr-Universitét Bochum, Horst Gértz Institut ftir IT-Sicherheit
haTEMSEQC Lehrstuhl fiir Embedded Security [www.crypto.rub.de]
Ruhr-Universitdt Bochum, Horst Gortz Institut fiir IT-Sicherheit
Lehrstuhl fur Kommunikationsnetze [www.cni.tu-dortmund.de]

Technische Universitat Dortmund

ademj Tonutions adesso mobile solutions GmbH [www.adesso-mobile.de]
Dortmund

Utibmgphcg® Utimaco Safeware AG [http://hsm.utimaco.com]
Aachen
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Systemarchitektu

r

Aufgabenverteilung

Android

Crypto

Clientapplikation

HSM

XMLEnc Middleware | SSO

%

Communication\/HO/SSO

"

F|

Datenserver

N

! Communication/\VHO

1
1
1
1
1
1
.

--1 Serverapplikation
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SS0-Server

Keystore

SSO TPM
[

/\/r Communication/\VHO/SSO

I:l adesso mobile solutions
[ ] Emsec

I:l Utimaco

[ ] o

[ ] nos
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Diskussion
Zeit fur Inhre Fragen

int getRondomNumber ()

return 4: // chosen by fair dice roll.
/I Quaranteed to be random.

Quelle: [www.xkcd.com]

gefordert vom
Bundesministerium fiir Bildung und Forschung (FKZ: 01BY1030)

Christopher Meyer
christopher.meyer@rub.de
http://www.nds.rub.de
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